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Text

Von Zeile 2435 bis 2436 einfiigen:

allen senatorischen Behoérden eigene Informationssicherheitsleitlinien erarbeitet und
umgesetzt werden.

Responsible Disclosure und Bug-Bounty-Programm

IT-Sicherheit ist auf die kompetente Mithilfe aus der Gesellschaft angewiesen, denn der
Hinweis auf Sicherheitsliicken und das Untersuchen von IT-Systemen auf
Sicherheitsprobleme darf nicht strafbar sein. Daher wollen wir die Einfihrung eines
Bremer "Responsible Disclosure"-Programms fiir die Landes- und Kommunalverwaltung.
Dies beinhaltet eine rechtssichere Meldeplattform fur Sicherheitsliicken in der Bremer
Digitalinfrastruktur und genaue Regelungen zur Reaktion auf deren Meldung. Neben den
Landes- und Kommunalbehérden soll dieses Programm auch fir die Eigenbetriebe und
Beteiligungen der beiden Kommunen und des Landes gelten sowie fiir die
Auftragnehmer*innen. Weiterhin sprechen wir uns fir ein Bug-Bounty-Programm aus, um
Sicherheitsforscher*innen Anreize zu bieten, die Bremer Infrastruktur besser zu schitzen.

Unter dem Strich spart beides Geld, da Pravention und Vorsorge hohe mdgliche Kosten
im Ernstfall vermeiden.
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Begrundung
Geht u.A.n. aus dem Antragstext bereits hervor.
Ansonsten sind hier noch nahere Infos zu finden:

https://www.computerweekly.com/de/definition/Bug-Bounty-Programm
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https://de.wikipedia.org/wiki/Responsible_Disclosure_(IT-Sicherheit)
https://www.computerweekly.com/de/definition/Bug-Bounty-Programm
http://www.tcpdf.org
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